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1. SYSTEM UNIX - WSTEP.

Poczatki systemu UNIX siegaja konca lat szes¢dziesiatych i prac prowadzonych w Bell
Laboratories przez Kena Thompsona i Dennisa Ritchiego. Na poczatku lat siedemdziesiatych
zostala opublikowana specyfikacja systemu. Przez nast¢pne lata system UNIX byt i jest nadal
rozwijany i udoskonalany. Rozpowszechnianie kodu zrodiowego systemu spowodowato
popularyzacje rozwiazan zwiazanych z UNIX-em i doprowadzito do powstania calej rodziny
systeméw pochodnych oraz systemoéw-klonéw, kompatybilnych, tworzonych od podstaw. Obecnie
nazwa Unix jest nazwa zastrzezona dla organizacji Open Group. W powszechnym uzyciu stanowi
ona synonim systemow wywodzacych si¢ ze wspomnianego pierwotnego pnia oraz wszelkich
systeméw-klonéw. Standaryzacja catej tej grupy systemdw operacyjnych ujeta jest w dwie grupy
norm — POSIX i Single Unix Specification, co zapewnia znaczna ich kompatybilnos¢. W ramach
systeméw wywodzacych si¢ z pierwotnego opracowania Bell Labs wyréznia si¢ dwie pochodne
grupy systemow unixowych: System V (dawne Bell Labs) oraz BSD (oparta na opracowaniach
Uniwersytetu w Berkeley).

Najpopularniejsze obecnie wersje systemow klasy Unix to:

BSD UNIX (Berkeley Software Distribution),
SystemV (wersiaUNIX z AT&T),

SCO UNIX (Santa Cruz Operation),

Solarisi SunOS (firmy Sun),

HP-UX (Hewlett-Packard),

Ultrix (DEC)

Linux (opracowany przez Linusa Torvaldsa),

1.1Charakterystyczne cechy systemu UNIX:

- Wielodostepnos¢ - réwnoczesna praca wielu uzytkownikéw, przy zapewnieniu ochrony
dostepu do komputerai prywatnych danych poszczegdlnych uzytkownikow,

- Wielozadaniowos¢ - réwnoczesnie moze pracowaé wiele procesdw (programow),

- Wielowatkowosé,

- Hierarchiczny system plikow.

- Zawierawbudowane mechanizmy pracy sieciowej oraz rozproszonego systemu plikow,

- Latwo przenaszalny ze wzgledu na dostepnos¢ koddw zrédtowych systemu w jezyku C,

- Interaktywnos¢ — praca z systemem przy pomocy terminala,

- Wywlaszczanie.

Wywlaszczanie oznacza iz system operacyjny moze przerwa¢ wykonywanie procesu (watku)
(odebra¢ dostgp do procesora), przydzielajac procesor innemu procesowi (watkowi) na
wykonywanie swoich zadan. Zatem system decyduje, jak dtugo dana aplikacja korzysta z
procesora, i po uplywie tego czasu nast¢puje przekazanie kolejnej aplikacji procesorowi.
(poprzednia zostaje wywlaszczona), lub jesli dostgpu do procesora zazada proces 0 wyzszym
priorytecie. Dzigki temu jesli pojedynczy program ulegnie zawieszeniu nie spowoduje zawieszenia
calego systemu.
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1.2Struktura systemu UNIX.

System Unix ma budowe warstwowa, ktora przedstawia schematycznie rysunek 1.

UZYTKOWNIK

POWOLOKA (SHELL)

JADRO

VA avd

SPRZET
oyl

Rys. 1 — Uproszczony schemat budowy systemu UNIX.

Prace calego systemu koordynuje jadro (ang. kernel) — komunikuje si¢ ono ze sprzgtem
posredniczac pomigdzy nim a procesami, zarzadza przydzialem pamigci i czasu procesora i
systemem plikow. Zaden program nie ma bezposredniego dostepu do urzadzen wej/wyj. Dostep do
jadra jest mozliwy tylko przez wywotania funkcji systemowych (jest to charakterystyczna cecha
systemu UNIX).

Migdzy jadrem a uzytkownikiem znajduje si¢ powloka (ang. shell) bedaca interpretatorem polecen
uzytkownika. Powtoka wywotuje takze odpowiednie programy i zwraca ich wyniki wyprowadzane
przez standardowe wyjscie.

W systemach unixowych dostepnych jest kilka powtok, z ktérych nagjbardziej popularne to:
Bourne Shell (sh),

C-Shell (csh)

Korn shell (ksh).

1.3System plikéw
Kazdy zbidr danych w systemach unixowych jest plikiem. Wystepuja tu nastepujace rodzaje plikow

- Pliki normalne (ang. regular file) — zawierajace rozne dane,

- Katalogi (ang. directories) — zawieraja nazwy innych plikéw oraz informacje o ich
migjscu na dysku, prawach dostepu, itp.

- Pliki specjalne — reprezentuja urzadzenia znakowe komputera (ang. character special file)
i urzadzenia blokowe (ang. block special file). Dzigki temu mechanizmowi sa widzialne
w systemie plikdw jako zbiory.

- Kaolgki FIFO (ang. fifo queue), pliki bgdace kanatami wejscia wyjscia,

- Skroty symboliczne (ang. symbolic link ) - pliki zawiergjace nazwe $ciezki do innego
pliku lub katalogu,

- Potoki — jednokierunkowe ograniczone bufory taczace standardowe wyjscie jednego
procesu ze standardowym wejsciem innego.

Celem uporzadkowania danych przechowywanych w systemie konieczne jest narzucenie struktury
organizacyjnej informacjom zapisanych na fizycznych nosnikach (dyskach, tasmach, pamigciach
reprogramowanych, itp.), ktére moga by¢ rozrzucone w roznych lokalizacjach. Aby utatwié¢
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odnalezienie poszukiwanych plikéw na podstawie nazwy, tworzone 53 katalogi (ang. directories),
informujace o lokalizacji pojedynczych plikéw. Katalog plikow zawiera nazwy plikow na
podstawie ktorych sterownik okresla ich fizyczna lokalizacje na konkretnych nosnikach (dyskach).

Katalogi moga zawierat rowniez nastepne katalogi (nazywane podkatalogami). Tworzy to
hierarchiczny, drzewiasty system plikéw charakterystyczny dla systeméw unixowych. Pierwotny
katalog w systemie plikow nazywa si¢ katalogiem gtownym (ang. root directory — katalog korzen).
Zawieraon wszystkie pozogtate pliki w systemie. Katalog gtéwny oznaczany jest znakiem ukosnika
"[" | jego nazwy nie moznazmienié

Drzewiasta struktura katalogow w systemie UNIX powoduje iz korzystanie z danego zbioru nie
wymaga znajomosci jego fizycznej lokalizacji, lecz potozenia ,logicznego” w strukturze. Typowa,
uproszczona struktura systemu UNIX zostata przestawiona na rysunku 2.

/
adm bin boot| | dev | |home etc net tmp usr
adm bin lib tmp
Grupa 1 Grupa 2 Grupa 3 Grupa 4
n
konto 1 konto 2 konto 3 konto 4 konto 5 konto n

Rys. 2 - Typowa struktura katalogow w systemie UNIX.

/ —root, katalog gtéwny,

bin  —katalog zawierajacy zbiory wykonywalne systemu (polecenia),

boot — zbidr zawiergjacy narzedzia do wytwarzania obrazu systemu,

dev  —pliki specjalne dla urzadzen (ang. devices) fizycznych (dyski, konsole, terminale, napedy
CD-ROM, porty szeregowe, i inne),

lib  —biblioteki wywotan funkcji systemowych i bibliotek standardowych,

etc  —katalogi zawiergjace zbiory inicjalizacyjne i konfiguracyjne systemu,

usr  —katalog zawierajacy programy uzytkowe,

home - katalog zawierajacy konta uzytkownikdéw,

tmp —katalog plikbéw tymczasowych,

Kazdy plik ma swoja nazwg, ktéra moze si¢ sktada¢ z dowolnej kombinacji cyfr, liter i innych
znakéw alfanumerycznych, z wyjatkiem znakdw majacych znaczenie specjalne, jak:

& > <! *?2][ spacjatabulator @ # $~( )" " |1\ ; ,
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System rozroznia duze i mate litery, na co nalezy zwraca¢ szczeg6lna uwage, zwiaszcza przy
przenoszeniu plikow z systemu Windows.

Dostep do pliku okresla sciezka dostepu czyli lista katalogdw oddzielonych znakami ‘/' przez ktére
nalezy przejs¢ celem dotarcia do okreslonego pliku. Rozréznia sie sciezki wzgledne i bezwzgledne.

Nazwa sciezki bezwzglednej zaczyna si¢ od katalogu gtéwnego (znakiem ,/”). Dzigki temu
identyfikacja danego pliku jest jednoznaczna i niezalezna od tego, w ktoérym katalogu w danej
chwili uzytkownik si¢ znajduje. Sciezka wzgledna identyfikuje dany zbiér z punktu widzenia
katalogu biezacego (w ktérym aktualnie uzytkownik pracuje). Przyktadem najkrotszej mozliwej
sciezki wzglednej jest podanie samej nazwy pliku lub katalogu. W takim przypadku jest to sciezka z
katalogu biezacego do podanego pliku lub katalogu, ktéry sie w danym katalogu biezacym
znajduje.

2. PRACA W SYSTEMIE UNIX

Kazda osoba pracujaca w systemie UNIX ma swoje konto, czyli przydzielona czes¢ obszaru w
systemie plikéw. Autoryzacja dostepu do konta jest mozliwa za pomoca hasta. Kazdy uzytkownik
nalezy do okreslongj grupy. Systemem zarzadza administrator systemu, do ktGrego uprawnien i
obowiazkéw nalezy m.in. zarzadzanie praca systemu, przydziat kont, identyfikatorow i haset dla
uzytkownikow i ich grupowanie.

Zaktadajac konto w systemie administrator okresla m.in.:

- nazwe konta (login uzytkownika)

identyfikator (uid - user identification number),

- haslo,

grupe (lub grupy) do jakich nalezy,

katalog uzytkownika (domowy),

- wielkos¢ dostepnej pamigci dyskowej (quota).

Katalog uzytkownika (katalog domowy - ang. "home directory”) jest to katalog zaktadany podczas
tworzenia konta kazdemu uzytkownikowi. Katalog ten nalezy tylko do tego danego uzytkownika,
mogacego tam umieszczac nowe pliki i tworzy¢é nowe katalogi. Pozostali uzytkownicy (z
wyjatkiem administratora) nie maja domysinie petnego dostepu do tego katalogu..

2.1Rozpoczecie pracy z systemem

Uzytkownicy rozpoczynajacy prace W systemie rozpoznawani Sa za pomoca nazwy (login) i hasta
(password).

Najprostszym trybem pracy z systemem jest praca terminalowa, mozliwa z kazdego komputera
funkcjonujacego w sieci komputerowej. Korzysta¢c mozna przyktadowo z protokotu Telnet
powszechnie uzywanego do obstugi odlegtych terminali. Istotna wada takiego potaczenia jest to, iz
jest ono nieszyfrowane. Z tego wzgledu czesto korzysta si¢ z protokotéw rodziny SSH, ktére
wyparty inne bezpieczne protokoty (jak np: Rlogin, czy RSH)

Jednym z najpopularniejszych programow umozliwiajacych realizacje potaczen szyfrowanych z
komputerow pracujacych w systemie Windows jest PUTTY . Obstuguje on protokoty SSH w petni
zastepujac program telnet. Posiada duze mozliwosci konfiguracyjne oraz jest bardzo prosty w
konfiguracji i uzytkowaniu. Nie wymaga zadnej instalacji. Po $ciagnigciu programu puttty.exe i
umieszczeniu we wilasciwym katalogu, mozna go uruchomi¢. Pojawi sig wowczas okno
konfiguracyjne "PUTTY Configuration”, pokazane na nast¢pnej stronie.
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:ﬁ PuTTY Configuration

Categorny:
= Sn_assion | B azic options for pour PuT TY session |
: - I._oggmg — Specify your connection by host name or 1P address
[=]- Terminal
Host Mame [or IF address] Port
----- K.eyboard
..... Bell |gaIaH_l,l.agh.edu.pI |22
----- Features Protocal:
- Wwindow ¢ Baw " Telwet € Rlogn = S5H
..... A
ppea.lance r—Load, save or delete a stored session
----- Behaviour
..... Translation Saved Sessions
----- Selection
""" CDI?U[S Default Settings Load |
[=]- Connection —
""" Prowy Sawve |
----- Telnet
..... Rlogin Delete |
- 55H
Avth
Tunnelg Cloge window on exit;
“ Bugs  Always O Mever ™ fniy
K 3
About | Open I LCancel

Po lewej stronie okna widoczne sa dostepne zaktadki:

- Session,
o Logging,
- Termindl,
o0 Keyboard,
o Bdl,
0 Features,
- Window,
0 Apperance,
0 Behaviour,
o Trandation,
0 Sdection,
o Colours,
- Connection,
o Tdng,
o Rlogin,
- SSH,
o Auth,
0 Tunnds,
o Bugs

Do nawiazania pofaczenia z komputerem nalezy wpisa¢c nazwe komputera z ktorym chcemy sie
potaczy¢ (np. galaxy.agh.edu.pl). Po nawiazaniu potaczenia z komputerem nalezy zarejestrowac si¢
w systemie, co sygnalizowane jest z reguty przez system komunikatem login: nalezy poda¢ nazweg
uzytkownika, zatwierdzi¢ [Enter] i nastgpnie system popros o hasto zgtaszajac: password: .
Podczas wpisywania hasta komputer nie wyswietla znakdw, ktére si¢ wpisuje. Nalezy pamictaé o
tym ze system Unix rozréznia duze i mate litery. W przypadku btednego podania identyfikatora lub
hasta system wypisuje komunikat:

Login incorrect ' |ogin:

Po poprawnym podaniu konta i hasta system zgtasza si¢ do pracy znakiem zachety, co oznacza ze
uzytkownik jest zalogowany w systemie. Wszelkie czynnosci od chwili rozpoczgcia pracy z
systemem az do jej zakonczenia nazywa si¢ sesja.
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2.2Zakonczenie sesji

W celu zakonczenia sesji nalezy podac polecenie logout lub nacisna¢ klawisze Ctrl + D. Nastepuje
wtedy zakonczenie polaczenia z serwerem.

2.3Wydawanie komend w systemie UNIX

Komunikacja uzytkownika z systemem UNIX nastepuje poprzez wydawanie komend
interpretowanych oraz realizowanych przez powtokg (shell). Sktadnia polecenia w shellu jest
nastegpujaca:

nazwa_polecenia opcje argumenty

nazwa_polecenia - komenda dostgpna w systemie lub wiasny program uzytkownika (skrypt).
opcje - jedna lub kilka opcji dostepnych z dana komenda. Opcje modyfikuja i precyzuja wykonanie
danego polecenia. Ngjczesciej podaje si¢ je jako pojedyncze litery po znaku ,,-" .

argumenty - obiekty na ktérych wykonywane sa polecenia, np. pliki, urzadzenia zewnetrzne.

3. PODSTAWOWE KOMENDY SYSTEMU UNIX.

3.1Komendy organizacyjne

passwd - umozliwia zmiang hasta wpisywanego przez uzytkownika przy logowaniu si¢ do systemu.
Na zadanie systemu nalezy poda¢ kolejno stare hasto i dwukrotnie nowe.

guota -v - wyswietla wykorzystanie przydzielonego limitu dyskowego w obrgbie konta.

clear - czysci ekran.

logout, exit, CTRL + D - zakonczenie pracy

date - aktualna datai godzina,

cal — kalendarz,

bc - kakulator

przyktadowo:

bc <Enter> 23+71 <Enter>

wyjscie z systemu: Ctrl +d lub quit.

factor — dokonuje podziatu liczby na czynniki pierwsze i wyswietla je.

env —wyswietlenie informacji o srodowisku (ang. environment), w ktorym pracuje uzytkownik.

tty — podaje biezacy kod terminala,

w, who - wyswietla liste uzytkownikow aktualnie pracujacych w systemie

who am i - wyswietla identyfikator uzytkownika wypisujacego t¢ komende

uname — polecenie to powoduje wyswietlenie nazwy systemu operacyjnego. W potaczeniu z opcja

—aotrzymuje si¢ kilka dodatkowych informacji na temat danego systemu operacyjnego, nazwy
komputera.
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man — polecenie wyswietla tekst pomocy dla danego polecenia. Sktadnia polecenia man jest
nastgpujaca:
man nazwa_pol eceni a, gdzie nazwa_polecenia jest nazwa polecenia systemowego.

Wyjscie z opisu dokonuje si¢ ngjczesciej komenda q (quit).

3.2Znaki ogb6lnego zastosowania:

& - przenoszenie procesu w tto tj. uruchamianie dodatkowego okna obstugujacego proces
>, >> - przekierowanie wyniku procesu,

< - pobranie danych do rozkazu,

| - rozdzielenie kilku polecen zapisanych w jednym wierszu w tzw. potok.

3.30peracje na plikach i katalogach.

Po rozpoczeciu sesji uzytkownik zngjduje sie w swoim katalogu domowym, ktory jest mu
przypisany w momencie zaktadania konta.

Is — polecenie (skrot od ‘list’) pozwala wylistowaé zawartos¢ katalogu. Sktadnia polecenia jest
nastgpujaca:
I s [opcje][nazwa_kat al ogu / zbi oru(ow)]

Jezeli nie podana jest nazwa katalogu lub zbioru, to wylistowany zostanie katalog biezacy.
Najczescie] stosowane opcje to:

-a  wyswietlane s3 wszystkie zbiory (rowniez te, ktorych nazwa zaczyna si¢ od znaku kropki).

-D wyswietlane 51 tylko katalogi

-l wyswietlanie informacji 0 poszczegolnych zbiorach w danym katalogu w ditugim formacie (ang.
long) — nazwy, atrybuty zbioréw, wiasciciel i grupa, czas modyfikacji, itp.

Poszczegdlne opcje moga by¢ taczone ze soba, np.

I s -al | nore -wyswietlaliste plikdw, dzielac je na ekrany

pwd — stuzy do sprawdzenia w jakim katalogu uzytkownik znajduje si¢ w danym momencie (jaki
katalog jest katalogiem biezacym).

cd — zmiana katalogu (ang. change directory) — umozliwia poruszanie si¢ po katalogach. Sktadnia
polecenia jest nastepujaca

cd [opcj €]

cd / - przejscie do katalogu podstawowego,

cd .. - przejscie o jeden katalog w gore (w hierarchii drzewa katalogow),

cd ../.. -przegscieo dwakatalogi w gore,

cd nazwakat al ogu - przejscie do katalogu o wybranej nazwie

cd - przejscie do katalogu domowego z dowolnego miejsca

Przyktady:

cd nucha <Enter> - przejscie do katalogu mucha znajdujacego si¢ w katalogu biezacym
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cd /mucha <Enter> - przgscie do katalogu mucha znajdujacego si¢ w katalogu gtownym
systemu plikow
cd .. <Enter> - przejscie do katalogu o jeden poziom wyzej

find —wyszukiwanie pliku
find /wkatal ogu —szukana_nazwa

cat —wyswietla zawartos¢ pliku o wyspecyfikowanej nazwie pliku
cat nazwa_pliku

more — filtr umozliwiajacy wyswietlanie zawartosci pliku tekstowego na ekranie terminala
(najczesciel monitorze komputera z ktérego faczymy si¢ z serwerem). Umozliwia wstrzymanie
wyswietlania po kazdym zapetnieniu ekranu.

nore nazwa_pl i ku

less — podobnie jak powyzej, umozliwia takze przegladanie wstecz.
| ess nazwa_pl i ku

wc — zliczanie liczby linii, stéw lub znakow w pliku.
Sktadniaa we [ opcj e] [ nazwa_pl i ku]

opcje:

-c — zliczanie znakow,

-1 — zliczanie linii,

-w — zliczanie stéw.

mkdir — polecenie to (skrét od ,, make directory”) pozwala na utworzenie nowego katalogu.
Sktadnia polecenia jest nastepujaca:

nkdi r nazwa_kat al ogu,
gdzie: nazwa_katalogu okresla nazwe katalogu, ktéry ma by¢ utworzony.

Przyktady:
nkdir Trzm el <Enter> - tworzy katalog o nazwie Trzmiel w katalogu biezacym
nkdir ../pszczol a - tworzy katalog 0 nazwie pszczolaw katalogu o jeden poziom

wyzej w stosunku do biezacego katalogu.

rmdir - polecenie rmdir pozwala na usuni¢cie katalogu. Katalog musi by¢ pusty. Sktadnia
polecenia jest nastepujaca
rdi r nazwa_kat al ogu

rm — polecenie rm (skrét od ,,remove’) pozwala na usuniecie zbioru(éw) lub drzewa katalogow.
Sktadnia poleceniarm jest nast¢pujaca

rm[opcje] nazwa_zbi oru(6w)
gdzie nazwa_zbioru(éw) okresla zbiory lub katalogi ktére maja by¢ usuniete.
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Najczescie) uzywane opcje to:

-i  system zada potwierdzenia usuni¢cia kazdego zbioru

-f system nie zada potwierdzenia usunigcia zbiorow ktore maja zabroniony zapis
-V W czasie usuwania 4 listowane usuwane zbiory

-R usuwanie catego drzewa katalogéw tacznie z katalogami

-d usuwanie catego drzewa katalogow bez usuwania samej struktury katalogow

Przyktady:
rm Mpj Zbi or <Enter> - usuwa zbidr o nazwie MojZbior z biezacego kataogu
rm-—v katal og/* <Enter> -usuwawszystkie zbiory w katalogu katalog i listuje usuwane
zbiory
rm-vR* <Enter> - usuwawszystkie zbiory i katalogi z katalogu biezacego
i listuje usuwane zbiory

mv — polecenie mv (od ang. ,move’) stuzy do przenoszenia lub zmiany nazwy zbioréw. Skiadnia
polecenia mv jest nastepujaca:

mv [opcje] zbior(y)_zrdédrowy(e) zbi 6r_docel owy,

gdzie: zbior_zrédiowy okresla nazwe zbioru(ow), ktéry ma by¢ skopiowany do miejsca okreslonego
przez nazweg zbioru_docel owego.

Na przyktad:
nv j eden. txt dwa.txt - kopiuje zbidr jeden.txt na zbior dwa.txt.

cp - kopiuj (ang. copy) - polecenie to stuzy do kopiowania zbioru lub drzewa katalogéw. Sktadnia
plecenia jest nast¢pujaca:

cp[opcje] zbidr(y)_zrodiowy(e) zbi ér_docel owy,

gdzie: zbiér_docelowy okresla nazwe zbioru lub katalogu docelowego do ktérego ma byc
skopiowany zbior zrodtowy. Jezeli ma by¢ skopiowanych kilka zbioréw, to miejscem docelowym
musi by¢ katalog.

Najczescie) uzywane opcje to:

-v w trakcie kopiowania 51 listowane zbiory kopiowane.

-R  kopiowanie drzewa katalogéw. Parametr ten musi by¢ uzyty jesli zbiorem zrodtowym jest
katalog.

- podczas kopiowania system zazada potwierdzenia, jezeli nastapi zapisanie kopiowanego zbioru
najuz istniejacym.

-c W czasie kopiowania tworzone jest automatycznie drzewo katalogéw, takie jak w katalogu
zrodtowym. Uzywana jest przewaznie tacznie z opcja —R

Przyktady:
cp jeden.txt dwa.txt <Enter> -kopiujezbidr jeden.txt nazbior dwa.txt
cp —v oko* kopia/ <Ent er > - kopiuje wszystkie zbiory ktorych nazwy zaczynaja si¢

ciagiem znakdw ‘oko’ do katalogu kopia i listuje nazwy zbiorow kopiowanych.
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cp —vRc *../backup/ <Enter> -kopiuje wszystkie zbiory i katalogi z katalogu
biezacego do katalogu backup znajdujacego si¢ 0 jeden poziom wyzej w stosunku do biezacego i
listuje nazwy kopiowanych zbiorow.

In — tworzenie linku (dowiazania) do pliku. Nowy plik moze znajdowac si¢ w zupetnie innym
katalogu niz plik macierzysty. Takie polaczenie nazw z plikiem nosi nazwe linku, co mozna
rozpozna¢ przy wyswietleniu zawartosci katalogu po oznaczeniu | (ang. link) zngjdujacym si¢ na
pierwszym miejscu opisu typu pliku.

Rozréznia sie linki twarde i linki symboliczne. Link twardy to nadanie inngj nazwy istniejacemu
plikowi (przez to link oraz oryginat staja si¢ przez to nierozréznialne), natomiast link symboliczny
jest specjalnym typem pliku wskazujacym na plik oryginalny poprzez jego nazwe (jest to wpis w
katalogu wskazujacym na nazwg oryginalnego pliku).

Skitadnia polecenia In, w przypadku tworzenia linku twardego do pliku plik_a wyglada nastgpujaco:
In plik_a plik_b.

Dodanie opgji -s pozwala na utworzenie linku symbolicznego.

3.40chrona i prawa dostepu do plikow

Ze wzgledu nato, ze Unix jest systemem wielodostepnym, dostep do kazdego pliku w systemie jest
chroniony poprzez system wiasnosci plikow i praw dostepu. Kazdy plik ma swojego wiasciciela i
jest przypisany do grupy uzytkowniikdw. Prawa dostgpu podzielone s3 na trzy grupy: dostep dla
wiasciciela, grupy uzytkownikéw i pozostatych, a przydzielane prawato:

r - (read) prawo czytania,
w - (Write) prawo zapisu,
X - (execute) prawo wykonywania pliku.

W przypadku katalogu prawo zapisu oznacza, iz zawarte w nim pliki mozna usuwac i zmieniac.
Przyktadowy uktad praw dostepu do katalogu:

d | rwx | r-x | --x
typ pliku ~ wfasciciel ~ grupa ~ wszyscy

d - oznaczaze dany zbior jest katalogiem (ang. directory)

Zatem w tym przyktadzie: wiasciciel ma prawo do odczytu, zapisu i wejscia do katalogu, grupa i
wszyscy maja prawo odczytu i wejscia do katalogu)

Ustalenie praw dostepu do plikéw jest podstawowa forma ochrony plikbw w systemie. Oprocz
wiasciciela plikami moze dysponowaé tzw. uzytkownik uprzywilejowany root, ktorym z zatozenia
jest administrator systemu.

Do zmiany uprawnien uzytkownikow w stosunku do pliku czy katalogu stuzy polecenie chmod

(change mode - zmien tryb). Sktadnia polecenia jest nast¢pujaca:

chnod ugo nazwa_pli ku
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gdzie: u okresla wiasciciela (ang. user), g- grupe w ramach ktorej pracuje dany uzytkownik (ang.
group), natomiast o —wszystkich innych (ang. other)

Prawa dostepu mozna podawa¢ w dwojaki sposob:

- W pogtaci liczbowej z zastosowaniem zapisu 6semkowego, przy zatozeniu, ze prawu odczytu r
odpowiada wartos¢ 4, prawu zapisu w - 2, a prawu wykonywania X — 1, brak danego prawa
rownowazny jest 0. W ramach danej grupy uzytkownikéw wartosci liczbowe sumuja Sig.

- w postaci specyfikacji: u [+ | -] [rwx] , g [+ |-] [rwx] , o[+ |-] [rwx] (dodagjemy (znak +), lub
odbieramy (znak -) dane prawo).

Oznaczato iz komendy:

chnmod u=rwx, g=rx, o=r plik
chnod 754 plik

ustawiaja te same prawa dostgpu, czyli wiasciciel pliku plik bedzie miat wszystkie uprawnienia
(rwx, czyli liczbowo 4+2+1 =7, stad pierwsza liczba 7 dla uzytkownika), cztonkowie grupy beda
mogli wykonac go lub odczytac (r-x, czyli 4+0+1=5), ainni moga go tylko odczytac.

3.5Narzedzia do obrébki tekstu i inne programy uzytkowe.
- edytor vi.

Edytor vi jest powszechnie dostgpny we wszystkich odmianach systemu UNIX. Wykorzystywany
jest najczescie do pisania skryptow i programow. Aby utworzy¢ lub edytowac plik nalezy uzy¢
wywotaniavi z nazwa pliku jako argumentem.

vi nazwa_pliku
podstawowe funkcje edytora:

I - przejscie w tryb edytowania (pisanie tekstu; przejscie do nastepnego wiersza [Enter];poprawki
tylko w trybie rozkazéw)

<Esc> - przejscie do trybu rozkazow

X - kasowanie znaku znajdujacego si¢ przy kursorze,

dw - kasowanie wyrazy w ktérym znajduje si¢ kursor,

dd - kasowanie wierszaw ktérym znajduje si¢ kursor,

'w — zapis pliku na dysk,

:q! - wyjscie bez zapisu,

:X - wyjscie z zapisaniem pliku,

:q —wyjscie z edytora, jesli plik nie byt modyfikowany.

- kompilator jezyka C.

Do uruchamiania kompilatora systemowego stuzy polecenie cc (ang. C compiler). Uruchamia ono
kompilator systemowy (kompilator C, C++, asemblera, itd.) i ewentualnie linker. Sktadnia
polecenia jest nastepujaca
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cc [opcje] nazwa_zbioru
Gdzienazwa_zbi or u jest nazwa zbioru w danym jezyku, ktory ma zosta¢ poddany kompilacji.

Przyktady:
cc programcpp — nastepuje kompilacja (bez konsolidacji) programu program c
z zapisaniem kodu wynikowego w pliku a. out

cc —0 wyni k program cpp —jak wyzej, ale z zapisem kodu wynikowego w pliku wynik.out

3.6Procesy

Proces w uproszczeniu oznacza uruchomiony program. Podstawowym poleceniem dzigki ktéremu
mozna uzyska¢ informacje o procesach jest ps.

ps — listuje procesy aktualnie uruchomione.

Bez dodatkowych opcji powoduje ono wyswietlenie listy procesdw przypisanych do terminala z
ktérego wywotane zostalo przez uzytkownika to polecenie. Warto stosowa¢ to polecenie przed
zakonczeniem pracy. Najwazniejsze informacje pojawigace si¢ po wywotaniu tego polecenia to
numery PID oraz TTY.

Numer PID oznacza identyfikator procesu (ang. process identification number). Jest to unikalny
numer przypisywany kazdemu procesowi przez jadro w momencie powstania danego procesu.
Numer TTY (ang. teletype — ang. dalekopis) oznacza nazwe pliku oznaczajacego terminal, przy
ktérym pracuje dany uzytkownik.

W kazdym przypadku proces mozna usuna¢ poleceniem kill. Sktadnia poleceniajest nastgpujaca:
kill identyfikator_procesu

gdzie: identyfikator_procesu oznacza wspomniany powyzej numer PID.

3.7Strumienie i potoki.

Strumienie danych to operacje wejscial wyjscia umozliwiajacy wymiane danych. Kazdy z procesow

uruchamianych w systemach unixowych ma zwiazane ze soba trzy strumienie (widoczne

oczyW|SC|eJako pliki):
standardowe wejscie (stdin), zwykle przyporzadkowane do klawiatury. Plik ten jest oznaczany
numerem O.

- standardowe wyjscie (stdout) , jest zwykle przyporzadkowane do monitora. Do tego pliku
procesy zapisuja efekty swojego dziatania, i dlatego pojawiaja Si¢ one na ekranie monitora.
Jest oznaczany numerem 1.

- dandardowe wyjscie sygnalizacji bleddéw (stderr), podobnie jak stdout jest zwykle
przyporzadkowany do monitora, przez co komunikaty bteddéw widzimy wiec na ekranie. Pliki
stdout i stderr sazupetnie odrgbnymi plikami. Plik stderr jest oznaczany numerem 2.

Przyporzadkowanie kazdego z tych trzech wymienionych plikdw mozna zmieni¢. Przekierowanie
wyjscia jednego programu na wejscie drugiego nastepuje poprzez tzw. potoki (ang. pipeline).
Dokonuje sie tego za pomoca uzycia znakdw przekierowania<, > oraz >>.
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- przekierowanie wyjscia.
Przekierowanie wyjscia danego procesu mozna uzyskac po zatwierdzeniu komendy:
nazwa_pol ecenia > plik

Uruchomiony zostaje proces nazwa_polecenia i wyniki swojego dziatania zapisze on nie na ekran
monitora, ale do pliku plik. Ponowne uzycie tego samego pliku jako wyjscia do ktérego
zapisywane sa wyniki, ze znakiem przekierowania , >" powoduje zastapienie starej zawartosci
pliku nowa. W niektorych przypadkach moze to by¢ niewskazane, zatem aby unikna¢ ponownego
zapisywania, nalezy zamiast znaku ,,>" zastosowac ,,>>" co spowoduje dopisanie nowej zawartosci
(pochodzacej z procesu) do juz istniejace).

Przyktad:

I's —a >> katal ogi . txt
spowoduje zapisanie nazw wszystkich katalogéw zngjdujacych sie w katalogu biezacym do pliku
kat al ogi . t xt.

- przekierowanie wejscia.

Przyporzadkowanie wejscia dokonywane jest z zastosowaniem znaku ,<". Zatozmy ze chcemy
przekierowa¢ zawartos¢ pliku katalogi.txt

cat < katal ogi . txt

program uruchomiony polecenie cat przyjmie za dane wejsciowe zawartos¢ pliku katalogi.txt i
wyswietli jego zawartos¢ na ekranie.

Mozna tez potaczy¢ oba typy przyporzadkowan, rozdzielajac je srednikiem w linii komend shella,
na przyktad:

s —a > katal ogi . txt

we -1 < katal ogi.txt

wynik wyswietlenia wszystkich katalogdw zostanie zapisany w pliku katalogi.txt a nastgpnie ilos¢
linii w tym pliku zostanie zliczona za pomoca wywotania polecenia wc.

- laczenie wejsé i wyjsé proceséw

Tworzenie potokow polega na kierowaniu wynikéw dziatania jednego programu (zamiast do
wyjscia standardowego) na wejscie standardowe kolejnego programul.
Przyktadowo:

I's |sort

wyswietli nam posortowana liste plikow w danym katalogu (bez podania nazwy — w katalogu
biezacym)
Laczenie to zostalo juz zastosowane w p. 3.3 przy omawianiu polecenials.
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3.8Interakcje pomiedzy uzytkownikami

finger - pokazuje aktywne konta na wybranym serwerze,
talk - interakcyjne porozumiewanie si¢.

3.9Przenoszenie danych z komputera z Windows 95/98 na serwer UNIX — WinSCP.

Czesto w trybie pracy terminalowe] jako terminal uzywany jest komputer z zainstalowanym
systemem operacyjnym Windows. W przypadku potrzeby przenoszenie plikbw z danymi z tego
komputera (z jego dysku lokalnego, ze stacji dyskietek) warto postuzy¢ si¢ programami
utatwiagjacymi przeprowadzenie takiej operacji. Jednym z nich jest WinSCP. Jest to darmowy
program, petniacy role klienta SCP (Secure CoPy) dla systeméw Windows 95/98/2000/NT. Jest on
oparty na protokole SSH. Gtownym zadaniem programu WinSCP jest zapewnienie bezpiecznego
kopiowania plikdw pomiedzy komputerami: lokalnym i zdalnym. Poza tym program realizuje
szereg innych operacji na plikach (przenoszenie, zmiana nazwy, itp.).

Uruchomienie programu WinSCP najpierw wywotuje okienko zgtoszenia (WinSCPLogin — jak na
rysunku ponizej), a nastepnie panel gtdwny programu. Okienko Login sktada si¢ z czterech pol
tekstowych, w ktore nalezy wpisa¢ odpowiednio:

Enter host:
Enter username:
Enter password:

nazwe serwera, z ktorym chcemy si¢ potaczyc,
swoj login natym serwerze,
i odpowiadajace mu hasto,

Enter port: numer portu, dla SSH jest nim 22.
WinSCP Login 2=
El- Session —Session
- Stored sessions Host name Part number
- Enviranment =l
T tudent.agh. edu.pl 22 =
i - Directories ISU =hagn el P =
S5H User name Paszsword
- Preferences Il
Frivate ke file
r—Protocal
i SFIF i SFTF [allow SCF fallback) ~ 5CP

I~ Advanced options

About... |

Languages | Save.. | Lagity I Help |

Po prawidtowym zalogowaniu uzytkownika pojawia si¢ okno programu WinSCP. Sktada si¢ ono z
dwaoch okien bazuje na uktadzie interfejsu znanego z programu Norton Commander. Katalogi i pliki
komputera lokalnego sa wyswietlane w lewym oknie, a komputera zdalnego w prawym. Sposob
wyswietlania listy plikdw jest taki sam jak w Windows Explorer.

Program zawiera wiele funkcji, m.in. dotyczacych obstugi plikéw i katalogdéw - podglad, edycja,
kombinacji klawiszy Alt - F1 (dla panelu lewego) lub Alt - F2 (dla panelu prawego). WinSCP moze
wykonywa¢ wszystkie podstawowe operacje na plikach, np.:

- kopiowanie do/ze zdalnego komputera,

- usuwanie plikéw i katalogdw,

- zmiananazwy plikéw i katalogow,

- tworzenie nowych katalogéw na lokalnym i zdalnym,

- zmianauprawnien i przynaleznosci do grup uzytkownikow dla plikdw i katalogow.
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Wymienione wyzej dziatania mozna wykonywaé¢ w sposob znany z Norton Commandera. Sq one
realizowane wytacznie w aktywnym oknie. Przetaczanie migdzy oknami nastepuje klawiszem Tab.
Dogtgpne operacje posiadaja wiasne skroty klawiszowe (np. zmiana nazwy F2, kopiowanie F5,
usuwanie F8, itp. ). Zakonczenie pracy w programie nastepuje za pomoca klawisza F10.

4. Program éwiczenia.

Program ¢wiczenia obejmuije:

- zapoznanie Sig¢ z poprawnym rozpoczynaniem i konczeniem pracy w systemie,

- podstawowymi komendami sieciowymi,

- zapoznanie sie ze struktura plikéw i katalogdw w systemie, poruszaniem si¢ po katalogach,
podstawowymi operacjami zwiazanymi z plikami i katalogami,

- mechanizmy ochrony plikdw — prawa dostepu,

- pojecie strumieniai potoki wykorzystanie oraz podstawowe komendy z nimi zwiazane,

- podstawowe aplikacje uzytkowe w systemie,

- kopiowanie plikow i katalogéw z komputera lokalnego na konto uzytkownika,
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